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Intfroductie

Steeds vaker gebruikt de stad Amsterdam digitale fechnologieén om haar werk
efficiénter en beter te kunnen doen. In de openbare ruimte worden steeds vaker
camera’s gebruikt. Cameras zijn een efficiént middel om relevante informatie

te verzamelen en worden ingezet voor tal van doelen, toezicht & veiligheid,
verkeersmonitoring, verkeerstellingen, drukte metingen, verre bediening van
bruggen en sluizen, het herkennen van grofvuil, illegaal geplaatste containers en
nog meer.

Tegelijkertijd hebben kritische burgers, maatschappelijke organisaties en

de coalitie ook zorgen over de toenemende inzet van camera’s in de stad.

Het coalitieakkoord 2022-2026 vermeldt de zorgen over privacy van Amster-
dammers. Ook onderschrijft het document de zogeheten TADA principes voor de
digitale stad, zoals begrijpelijkheid, fransparantie en zeggenschap.

Ook buiten Amsterdam zijn er steeds meer initiatieven die zich uitspreken voor
transparantie rond dataverzameling door overheden. De VNG heeft de Principes
voor de Digitale Samenleving opgesteld die zijn aangenomen door haar leden
(Principe 4: Transparantie Centraal). De Rijksoverheid voert de I-strategie Rijk
2021-2025 uit, waar thema 8 gaat over het vergroten van transparantie en
inzicht in informatievoorziening. Al deze documenten spreken over het belang
van tfransparantie over welke data wordt verzameld.

De slimme stad manifesteert zich voor burgers op straat. Dat is dan ook de plek
waar transparantie moet worden geboden. Een van de basiszaken die nu niet
duidelijk is, is of een camera wel of geen data verzamelt. Het feit dat aan een
camera niet te zien is of hij filmt is symbolisch voor het de kennisasymmetrie in
surveillance in het algemeen. De gebruiker van de camera weet wat er gebeurt,
deelt geen gegevens over zichzelf maar kan wel meekijken. De voorbijganger
weet niet wat er met zijn data gebeurt, krijgt geen gegevens over de persoon
die meekijkt maar wordt zelf mogelijk wel geregistreerd. Dit creéert een
ongelijke machtsverhouding.
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https://www.amsterdam.nl/nieuws/coalitieakkoord/
https://tada.city/
https://vng.nl/sites/default/files/2022-12/Principes-voor-de-Digitale-Samenleving.pdf
https://vng.nl/sites/default/files/2022-12/Principes-voor-de-Digitale-Samenleving.pdf
https://www.digitaleoverheid.nl/document/i-strategie-rijk-2021-2025/
https://www.digitaleoverheid.nl/document/i-strategie-rijk-2021-2025/
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Doel
shuttercam

Een van de meest zichbare elementen van de digitale stad in het straatbeeld
zijn camera’s. Veel camera’s in de stad staan slechts een deel van de tijd aan.
Bijvoorbeeld alleen op drukke momenten of wanneer er een melding is gemaakt
over een incident op een locatie (brugopeningen, of verkeersmonitoring). Of de
camera aan staat is aan de buitenkant niet te zien.

Doel van het shuttercam project is een camera te ontwerpen die helder en
controleerbaar communiceert aan derden wanneer hij aanstaat.

De oplossing die door het Responsible Sensing Lab werd ontwikkeld bestaat uit
een camera met daarop een op afstand bestuurbare shutter. Deze shutter moet
duidelijk maken wanneer de camera filmt en wanneer niet. Deze oplossing werd
in eerdere fases getest in het kantoor van AMS Institute en op het Marineterrein
in Amsterdam. Resultaten waren positief, waarna gekozen werd een nieuwe pilot
te starten.

Dit verslag gaat over de 4e fase van het shuttercam project, waarin de shutter-
oplossing werd getest op locatie bij de Johan Cruijf ArenA. Voor meer informatie
over opzet van deze pilots check Pilot Marineterrein en Pilot omgeving ArenA.
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https://responsiblesensinglab.org/nl/projecten/shuttercam
https://responsiblesensinglab.org/nl/projecten/pilot-shuttercams-omgeving-arena

Opzet pilot shuttercam bij de ArenA

Na eerdere pilots werden in de meest recente pilot de shuttercams voor het
eerst ingezet in een operationeel systeem in de stadsomgeving: de Johan Cruijff
ArenA. Rond de ArenA is een druktemanagement systeem aangelegd, dat wordt
gebruikt om drukte te managen rond evenementen bij de locaties in de buurt
van de ArenABoulevand. Het bestaat onder andere uit een netwerk telcamera’s
dat werkt met het Public Eye systeem. De camera’s tellen voorbijgangers,
sturen het telresultaat (in de vorm van een aantal) naar het Operationeel
MobiliteitsCentrum bij de ArenA, van waaruit de ArenA organisatie, de politie
en gemeente het verkeer tijde van evenementen codrdineren. De telcamera’s
worden niet gebruikt als er geen evenementen zijn. Aan en uit schakelen van het
systeem gaat automatisch, aan de hand van de (digitale) evenementenkalender.

Twee telcamera’s, gesitueerd aan de Noordzijde van de ArenA, werden voor
deze pilot tussen juli 2022 en januari 2023 voorzien van shutters. Het betrof
camera’s beheerd door marktpartij VCS. VCS is een landelijke aanbieder die ook
in Amsterdam een groot deel van de camerasystemen aanlegt en beheert.

Na afloop van de pilot zijn de shutters verwijderd en de camera’s blijven hangen
en onderdeel geworden van het reguliere druktemeetnetwerk rond de Johan

Cruyff ArenA.
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Onderzoeks-
vragen

Er waren drie onderzoeksvragen bij deze pilot:

1. Hoe reageren professionals, activisten en burgers op deze interventie?

2. Hoe beinvloedt een tijdsschema-gebaseerde sluiter de bruikbaarheid van de
CMSA-camera?

3. Wat voor onvoorziene problemen treden op als je dit in de praktijk toepast?

Gedurende de periode dat de shuttercam’s bij de ArenA hingen zijn er
op verschillende wijze inzichten verzameld om de onderzoeksvragen
te beantwoorden:

« Interviews met professionals en activisten
- Interviews met voorbijgangers
- Technisch empirisch onderzoek

- - —— R
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Uitkomsten

Hoe reageren professionals, activisten en
voorbijgangers op deze interventie?

De reacties van zowel voorbijgangers als professionals zijn verschillend.
Concluderend kan worden gezegd: het voorzien van camera’s van een shutter
is een zinvolle interventie, maar wel een die verbetering en aanvulling behoeft.
Hieronder worden de reacties van de drie groepen preciezer beschreven.

Professionals

Onder professionals verstaan we mensen die beroepsmatig gebruik maken van
camerasystemen, bijvoorbeeld omdat ze daarmee voor hun werk data inwinnen
voor verkeers- of drukte management in de stad, beheer van de openbare
ruimte of daar systemen voor beheren. In de loop van het project hebben we vijf
professionals gesproken.

Ze waren positief omdat:

1. de shutter-interventie voor burgers controleerbaar maakt of camera’s aan of
uit staan,

2. de shutter het mogelijk maakt meer proportioneel toezicht toe te passen in
situaties waar 24/7 cameratoezicht niet proportioneel is.

3. er weinig nadelen aan zitten: weliswaar worden de kosten voor camera-
systemen hoger, maar omdat er veel gebruik kan worden gemaakt van
bestaande IT- en communicatie infrastructuur, is de verwachting dat de
kostenstijging zeer beperkt blijft.

Activisten

Onder activisten verstaan we mensen die beroepshalve en/of vrijwillig bezig
zijn met het tegengaan van overmatig gebruik van camera’s en sensoren in de
openbare ruimte. In de loop van het project hebben we in formele en informele
gesprekken met 9 activisten gesproken over de shuttercam interventie.
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Veel van hen zijn het eens dat shuttercam een stap in de goede richting is, omdat:

—

. ze confroleerbaar maokt of camera’s uit of aan staan,

2. de interventie toont dat de overheid meer openheid wil geven over wat en
wanneer ze meet.

3. omdat een programmeerbare shutter uitnodigt om te experimenteren met

het verminderen van dataverzameling. Dit door het shutter-schema zo aan te

passen dat de shutter voor langere tijden gesloten kan blijven.

Een aantal activisten had ook kritische noten:

1. de interventie maakt niet duidelijk waarvoor en door wie camera’s meten,
noch waar de data heen gaat.

2. eris eenrisico dat shutters een excuus worden om juist meer camera’s
te installeren.

3. er zijn meer urgente problemen rondom digitalisering van de stad dan of
camera’s uit of aan staan. Middelen die in worden gezet voor shuttercam
worden niet ingezet om deze andere problemen aan te pakken.

Voorbijgangers

Gedurende 2 dagen heeft een onderzoekster ter plekke onderzoek gedaan om
erachter te komen wat voorbijgangers van de interventie vinden. Tijdens die
periode heeft zij in totaal met 20 passanten gesproken. Gesprekken werden
gevoerd volgens een ontwikkelde onderzoeksmethode die was gebaseerd op de
persoonlijk waarden van de participant.

Sofie-Amalie Torp Dideriksen -
destijds onderzoek student bij
het Responsible Sensing Lab,
momenteel PhD onderzoeker

bij de TU Delft - interviewt
voorbijgangers bij de ArenA over
de shuttercam.

© Sam Smits
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De reacties van burgers zijn minder eenduidig.
In eerdere fases van het shuttercam project
is duidelijk geworden dat een groot deel

van burgers zich niet sterk interesseert

vOOor camera’s en sensoren in de openbare
ruimte. De zichtbare impact op hun dagelijks
leven wordt als beperkt ervaren. Ze zijn dan
ook niet goed op de hoogte van de functie
van camera’s, en nemen vaak aan dat alle
camera’s surveillance cameras zijn. Dit kwam
ook naar voren in het huidige onderzoek.

De camera waarbij de onderzoeker stond
opgesteld was op een hoogte van ongeveer

5 meter hoog aan een brug gemonteerd.
Daardoor zagen de veel interviewees camera
uit zichzelf niet. Slechts een enkeling van de 20
ondervraagde voorbijgangers zag uit zichzelf
de shuttercam hangen. De vraag is of dit
probleem specifiek was voor de pilotlocatie of
dat dit eigen is aan de normale locaties waar
de camera’s worden opgehangen (met oog

op vandalisme en voor een goede kijkhoek).
Deze plaatsing kan gevolgen hebben voor de
geschiktheid van het het ontwerp.

Er was nog een tweede probleem met

het ontwerp. Door de indeling van de
evenementenkalender, die de stand van de
shutter bepaalt, staan de shutters voor langere
tijd (uren, dagen) open of gesloten. Dat maakt
dat passanten zelden zien dat de shutter open
of dicht gaat. Dit maakt het herkennen van de
functie van de shutter moeilijker dan gedacht.
Zeker op het moment dat de shutter open staat
is niet goed te zien wat de functie is.

Als voorbijgangers het probleem van
surveillance en het concept is uitgelegd, zijn ze
positiever over de interventie.

In de gebruikte methodiek werden de voorbij-
gangers eerst gevraagd naar de waarden

die zij persoonlijk belangrijk vinden in de
publieke ruimte. Vervolgens werd stapsgewijs
het gesprek over de shuttercam gevoerd.
Aan het einde van het gesprek werd aan de
voorbijgangers gevraagd welke waarden

zij verbonden aan het concept achter de
shuttercam. Dit leverde de antwoorden zoals
hiernaast vermeld op:

R ibl .
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4 x

tfransparantie:

Toont mensen of er gefilmd wordt

3 x
privacy:

Geeft mensen gelegenheid te zien
dat er gefilmd wordt

2 x repect:

Het is respectvol mensen te laten zien
wat je aan het doen bent

2 x controle:

Geeft mensen kans om niet op de camera
te komen (door om te lopen of op moment
dat hij dicht staat)

1 X accountability: geeft mensen kans om
niet op de camera te komen (door om te
lopen of op moment dat hij dicht staat)

1 x zorgzaam: toont dat de gemeente
zich bekommert om burgers
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Hoe beinvioedt een tijdsschema-
gebaseerde sluiter de bruikbaarheid van de
CMSA-camera?

De functionaliteit van het druktemeetsysteem wordt niet aangetast door de
shutter. De projectleider verantwoordelijk voor het meenemen van de druktedata
in het Operationeel Mobiliteitcentrum (OMC) en de webpagina Druktebeeld zei
met betrekking tot de shuttercam het volgende: “Zolang de shutter naar behoren
werkt heeft deze geen invloed op de functionaliteit van het drukte meten.”
Tijdens de duur van de pilot is niet afgeweken van de evenementenkalender.

Wat voor onvoorziene problemen treden op
als je dit in de praktijk toepast?

Shuttercam is implementeerbaar zonder grote aanpassingen in de gebruikte
infrastructuur. De controller waarmee de shutter wordt aangestuurd maakt
verbinding via hetzelfde systeem als dat waar de data door wordt verzonden.
Dit maakt implementatie in principe eenvoudig.

Tijdens de pilot werden ook uitdagingen van een dergelijke technologische
interventie ondervonden. Zo bleef de shutter een tijd dicht zitten nadat de veer
die hem omhoog hoorde te houden door roest was aangetast. Dit specifieke
probleem kan worden herleid tot de keuzes die zijn gemaakt bij dit proto-

type en zou door doorontwikkeling gemakkelijk kunnen worden verholpen.

Dit voorval laat echter wel zien dat verder ontwikkeling voor gebruik op grote
schaal essentieel is. Een shutter is een mechanisch onderdeel, en aan slijtage
onderhevig. Het is denkbaar dat dit leidt tot meer onderhoud in vergelijking
met huidige camera-systemen. Tegelijkertijd hebben gangbare zoom-pan-tilt
camerasystemen ook mechanische onderdelen. Dit zou moeten worden getest
met een productieklaar product.

Volgens camera leverancier VCS zitten de kosten niet zozeer in de initiéle
investering van een shutter-equipped camera, maar in het gepland en ongepland
correctief onderhoud. Gepland onderhoud (nalopen, olién etc) kan mee-
genomen worden in de halfjaarlijkse wasscyclus van de cameras die nu ook al
gebeurt. Omdat het mechanische componenenten zijn, zal af en toe een van de
kleppen ‘falen’.

10 Uitkomsten



Conclusies

Zinvolle interventie,
maar incompleet
antwoord op de vraag

De shuttercam beantwoordt een deel van de
informatievraag: of een camera op dit moment
aan staat. De activistische medewerkers die
we spraken vinden dit een belangrijke vraag.
Tegelijkertijd is dit maar een van de vragen die
mensen zouden kunnen hebben over camera’s.
Deze zou aangevuld moeten worden met
informatievoorziening over doel van sensor, de
betrokken organisatie, datawerking en opslag
etc. Daarom is een consortium met G4, VNG,
AMS Institute en Noord-Brabant gestart om
een 1e lijnscommunicatie voor sensoren in de
openbare ruimte te ontwikkelen.

Niet voor iedereen

Behoefte aan informatie over of camerasystemen
bestaat niet bij elke burger, zo bleek uit de gesprekken
met voorbijgangers. En voor burgers die deze behoefte
niet hebben, biedt een shutter weinig meerwaarde.
Maar niet iedereen hoeft geinteresseerd te zijn, als
voorwaarde om er over te communiceren: kleine
lettertjes bij contracten, ijkzegels op benzinepompen,
ingrediéntenlabels op consumentenproducten: er zijn
tal van voorbeelden waar overheden communiceren om
burgers in staat te stellen zich te kunnen informeren,
terwijl de behoefte bij de grote groep om dat echt te
doen afwezig is. Maar zolang een enkeling hiermee
onjuistheden kan aanvechten, zo stelt de ‘informed
minority theory’ kan die daarmee het belang van ons
allen dienen.

Respapnsible .
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Herkenbare uitwerking van
ambitie om transparant te
communiceren

Shuttercam vervult een deel van de ambitie van de
gemeente Amsterdam op het gebied van verantwoorde
digitale technologie zoals onder andere benoemd in het
TADA manifest. Voorbijgangers en professionals kunnen
de interventie terugvoeren op de waarde transparantie.

Vorm kan beter

Hoewel professionals en activisten de vormfactor ‘shutter’ logisch en
passend vinden bij het doel, is dit voor voorbijgangers minder duidelijk.
Er moet gezocht worden naar een nog eenvoudigere manier om
controleerbaar te kunnen communiceren dat een camera niet filmt. Zo is
gedacht aan een draaibare schijf met een opening, of suggereerde de
faculteit Industrieel Ontwerpen aan de TU Delft een mechanisme dat de
camera weg of omhoog draait.

Praktisch uitvoerbaar en toepas-
baar op meerdere camera-
systemen, zonder functionaliteits-
verlies

Hoewel er bij de pilot technische problemen optraden, is het
niet de verwachting dat deze bij een uitontwikkeld product
zullen blijven. Wel zal het toevoegen van een shutter kosten iets
verhogen en mogelijk zorgen voor iets meer onderhoud.

Shuttercam kan alleen bij camera’s die niet altijd aan
hoeven (lijken) te staan. Uit de pilot is naar voren gekomen
dat de shutter ook in de praktijk niet strijdig is met het

doel van de telcamera’s rond de ArenA. Zo kunnen er meer
subsets van camera’s zijn waar dit goed zou kunnen passen
Te denken valt aan camera’s ingezet bij brugbediening,
verkeersmonitoringscamera’s, cameras op data inwinnende
scanautos,etc).

Respapnsible .
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Advies

Dit alles wegende, adviseert het Responsible Sensing Lab om de bevindingen
van de pilot op grotere schaal te implementeren:

Gedacht kan worden aan een standaard toevoeging aan de aanbestedings-
voorwaarden / functionele specificaties / selectieleidraden van camera-
diensten of producten die de gemeente Amsterdam inkoopt voor gebruik in de
publieke ruimte.

De default zou moeten zijn dat camerasystemen visueel controleerbaar uit of
aan staan. Dit zou een voorwaarde moeten zijn, waar alleen beargumenteerd
van afgeweken kan worden. Bijvoorbeeld in geval van camera’s in het veiligheid
/ openbare orde domein waar de afschrikwekkende werking onderdeel is van
de functie.

De vorm van deze ‘visuele controleerbaarheid’ zou aan de leverancier moeten
worden overgelaten. Deze controleerbare interventie hoeft niet perse de
vorm van een shutter te krijgen, wel is het van belang dat deze interventie
aan zekerheid grenzende waarschijnlijkheid biedt over het aan of uit staan.
Een zachtere ingreep zoals een lampje of online notitie voldoet niet.

A

(
’
i
|
[
’

Respapnsible X
Sensing Lab 13 Advies



Respapnsible
Sensing Lab

Het Responsible Sensing Lab, een initiatief van gemeente
Amsterdam en AMS Institute, onderzoekt hoe waarden als
privacy, autonomie en transparantie kunnen worden geintegreerd
in het ontwerp van sensorsystemen in de publieke ruimte.

Door middel van onderzoek, het ontwikkelen van prototypes

en het uitvoeren van pilots levert het Lab een bijdrage aan een
‘verantwoorde’ slimme stad.

\ responsiblesensinglab.nl @ /responsible-sensing-lab
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